Polityka Ochrony Danych Osobowych
w Kancelarii Notarialnej

prowadzonej przez GRZEGORZA MROWINSKIEGO

Notariusza w Bialogardzie

ADMINISTARTOR DANYCH OSOBOWYCH: NOTARIUSZ Grzegorz Mrowinski
INSPEKTOR OCHRONY DANYCH: Nie zostat wyznaczony

ADMINISTARTOR SYSTEMU INFORMATYCZNEGO: Nie zostal wyznaczony



I. POSTANOWIENIA OGOLNE
§1.
Wprowadzenie
1. Niniejsza Polityka Ochrony Danych Osobowych (dalej PODO) jest nadrzgdnym obowigzujacym
w kancelarii dokumentem okre$lajgcym strategi¢ ochrony danych, plan dzialan majacy umozliwié
osiggnigcie celu, jakim jest skuteczna ochrona danych, w tym reguly, cele oraz zasady ochrony danych
osobowych stosowane przez Notariusza, zwanego dalej Administratorem.
2. Dokument stanowi jeden ze Srodkdéw technicznych i organizacyjnych, ktdrego celem jest wykazanie
zgodnosci realizowanych czynno$ci przetwarzania z przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej RODO).
3. Do przestrzegania niniejszej polityki zobowigzany jest Administrator oraz wszyscy pracownicy
kancelarii a takze osoby, ktore przetwarzaja dane osobowe na podstawie upowaznienia Administratora,
bez wzgledu na forme realizacji z Administratorem.
4. W przypadku wspotpracy z podmiotem trzecim obejmujacej przetwarzanie danych osobowych na
zlecenie Administratora, Administrator zapewnia, by podmiot ten zobowigzat si¢ do zapewnienia
odpowiedniego poziomu ochrony danych osobowych z uwzglednieniem postanowien Polityki Ochrony
Danych Osobowych.
5. Zagwarantowanie wlasciwej ochrony danym osobowym przetwarzanych w kancelarii stanowi istotny
clement strategii dziatania w zakresie zapewnienia bezpieczenstwa danych osobowych, w czesci
objetych tajemnicg prawnie chroniong wynikajaca z charakteru dziatan wykonywanych przez
Notariusza.
6. Notariusz jako Administrator zapewnia przestrzeganie wymagan regulacyjnych wynikajgcych
z Unijnego rozporzadzenia (dalej RODO), ustawy z dnia 14 Iutego 1991 r. Prawo o notariacie (t.j. Dz.
U. z 2024 r. poz. 1001) oraz innych aktow normatywnych dotyczacych przetwarzania danych
osobowych.
7. Dane osobowe sygnalisty, podlegajg ochronie z uwzglednieniem przepisow ustawy z dnia 14 czerwca
2024 r. o ochronie sygnalistow (Dz. U. poz. 928) oraz art. 53 i 53a ustawy z dnia 1 marca 2018 r.
o przeciwdzialaniu praniu pieni¢edzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2023 r. poz. 1124
Z pézn. zm.).
§2.
Podstawowe cele PODO
Dokument niniejszy stanowi fundament systemu ochrony danych osobowych funkcjonujacy
w kancelarii, ktory okresla podstawowe cele ochrony danych osobowych w srodowisku przetwarzania
Administratora. Do celéw tych nalezy:

1) zapewnienie ochrony przed nieupowaznionym dostgpem do danych



2) zapewnienie poufnosci, dostgpnosci i integralno$ci danych osobowych przetwarzanych
w kancelarii

3) zapewnienie cigglos$ci realizacji procesOw przetwarzania dla utrzymania dostgpnos$ci
1 integralnosci informacji

4) zapewnienie monitorowania zgodnos$ci dziatania kancelarii z zasadami ochrony danych
osobowych oraz innymi regulacjami prawnymi

5) zapewnienie realizacji praw podmiotow, ktorych dane osobowe sg przetwarzane

6). zapewnienie prawidtowego powierzenia i udostgpnienia danych osobowych podmiotom
trzecim

7) zapewnienie dokumentowania naruszen ochrony danych osobowych

8) zapewnienie $wiadomosci pracownikow w zakresie prawidlowego przetwarzania danych
osobowych

§3.
Okreslenia i uzyte skréty

Uzyte w Polityce okreslenia oznaczaja:
1. Administrator Danych Osobowych, dalej jako Administrator — Notariusz Grzegorz Mrowinski
2. Polityka - Polityka ochrony danych.
3. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119).
4. dane osobowe - dane osobowe w rozumieniu art. 4 pkt 1 RODO.
5. pracownik - osoba zatrudniona w kancelarii oraz §wiadczaca na rzecz kancelarii jakgkolwiek prace
za wynagrodzeniem albo bez wynagrodzenia, bez wzgledu na forme relacji z Administratorem, w tym
stazysta, wolontariusz, praktykant, aplikant, osoba $wiadczaca ustugi na podstawic umow
cywilnoprawnych, zastepca notariusza, bez wzgledu na sposéb jego wyznaczenia (w tym zastepca
notarialny, inny notariusz oraz emerytowany notariusz), jak rOwniez cztonek rodziny Administratora,
wykonujgcy prace jako osoba wspélpracujagca w rozumieniu ustawy o systemie ubezpieczen
spotecznych albo §wiadczacy okazyjng pomoc Administratorowi.
6. osoba nieupowazniona - osoba nieposiadajaca upowaznienia do przetwarzania danych osobowych
w zakresie niezbednym do wykonania czynnosci;
7. osoba upowazniona - osoba przetwarzajagca dane osobowe, w tym rowniez za pomocg systemu
informatycznego lub sieci teleinformatycznej, w ramach wykonywanych zadan stuzbowych w zakresie
okreslonym w upowaznieniu,
8. hasto - cigg znakow literowych, cyfrowych lub innych znanych jedynie osobie uprawnionej do pracy

w systemie informatycznym;



9. identyfikator - cigg znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.
I1. ZASADY ORGANIZACYJNE
§4.
Organizacja systemu bezpieczenstwa przetwarzania danych osobowych
1. Administrator uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze, podejmuje odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z RODO i aby moc to
wykaza¢. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.
2. Administrator uznat wdrozenie polityki ochrony danych za proporcjonalne w stosunku do czynnosci
przetwarzania.
3. Zwazywszy, Ze:

a) Administrator nie jest organem lub podmiotem publicznym,

b) glowna dziatalno$¢ administratora nie polega na operacjach przetwarzania, ktore ze wzgledu
na swoj charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osob,
ktérych dane dotycza, na duza skale,

c) gtowna dziatalno$¢ administratora nie polega na przetwarzaniu na duza skalg szczeg6élnych
kategorii danych osobowych, o ktorych mowa w art. 9 RODO, lub danych osobowych dotyczacych
wyrokow skazujacych i czyndéw zabronionych, o czym mowa w art. 10 RODO,

a nadto biorgc pod uwage:

- zakres przetwarzanych danych,

- szczegblng ochrong danych wynikajacg z tajemnicy notarialnej,

- kwestie organizacyjne, w tym: brak rozbudowanej struktury organizacyjnej Kancelarii, ilo§¢
zatrudnionych oséb, przetwarzanie danych osobowych w iloSci, zakresie i przy uzyciu srodkow,
adekwatnych do podmiotow przetwarzajacych te dane,
Administrator podjal decyzje o niewyznaczaniu Inspektora Ochrony Danych Osobowych,
Administratora Bezpieczenstwa Systemow Informatycznych 1 Administratora Systemow
Informatycznych.
4. Do momentu wyznaczenia Inspektora Ochrony Danych Osobowych, Administratora Bezpieczenstwa
Systemow Informatycznych i Administratora Systeméw Informatycznych, obowigzki tych osob, petni
Administrator.
5. Za prawidlowo$¢ przetwarzania danych osobowych i ich ochron¢ w Kancelarii odpowiada
Administrator i pracownicy.
6. Administrator:

1) realizuje zadania wynikajace z Polityki;

2) wdraza oraz nadzoruje przestrzeganie Polityki;

3) organizuje i nadzoruje funkcjonowanie systemu zabezpieczen danych osobowych;



4) realizuje obowigzki, o ktorych mowa w art. 14-21 RODO;

5) regularnie dokonuje przegladu upowaznien do przetwarzania danych osobowych w celu
zapewnienia ich aktualnosci;

6) podejmuje decyzje dotyczace sposobu przetwarzania danych osobowych;

7) zawiera umowy dotyczace przetwarzania danych osobowych, w tym powierzenia
przetwarzania danych osobowych.
7. Pracownicy:

1) przestrzegajg przepisdw RODO, przepisow regulujacych ochrong danych osobowych oraz
postanowienia Polityki;

2) sktadajg o$wiadczenia o:

a) zachowaniu tajemnicy stuzbowej, w tym zachowaniu w tajemnicy danych osobowych,

b) zapoznaniu si¢ z przepisami RODO, regulujacymi ochron¢ danych osobowych oraz Polityka;

3) przetwarzaja dane osobowe zgodnie z celem, dla ktérego zostaly one zebrane;

4) zgtaszaja Administratorowi zdarzenia zwigzane z bezpieczenstwem danych osobowych.

§5.
Bezpieczenstwo informacji

1. Organizacja systemu ochrony informacji w kancelarii ma na celu zapewni¢ bezpieczenstwo
informacji przed ich utrata, niekontrolowang zmiang lub ujawnieniem tresci zastrzezonych, niezaleznie
od miejsca oraz sposobu jej przetwarzania, przesytania i przechowywania.
2. Proces ten realizowany jest w oparciu o nast¢pujgce zatozenia:

1) informacja dostgpna jest wylacznie dla 0sob uprawnionych, posiadajacych odpowiednie
prawa dostepu do informacji (poufnos¢)

2) informacja jest doktadna, kompletna i nie podatna na niekontrolowane lub nicautoryzowane
zmiany (integralno$c¢)

3) informacja jest dostepna dla osoby upowaznionej zawsze kiedy tego potrzebuje (dostepnosc)

4) kazde dziatanie jest przypisane do osoby fizycznej lub procesu oraz umiejscowione w czasie
(rozliczalno$¢)

5) zawartos$¢ informacji oraz jej pochodzenie jest takie jak deklarowano (autentycznosc¢)

6) niemozliwe jest zanegowanie uczestnictwa w catosci lub w czg¢sci wymiany danych przez
jeden z podmiotéw uczestniczacych w tej wymianie (niezaprzeczalnosc)

§ 6.
Upowaznienie

1. Udzielajac dostepu do przetwarzania danych osobowych stosuje si¢ zasade wiedzy koniecznej
polegajaca na dostgpie do danych niezbednych do wykonywania stuzbowych obowigzkow.
2. Dostep do danych osobowych maja osoby uprawnione na podstawie imiennego pisemnego

upowaznienia do przetwarzania danych osobowych, z zastrzezeniem ust. 2.



3. W szczegolnie uzasadnionym przypadku (np. wyznaczenie zastgpcy notariusza), do czasu uzyskania
pisemnego upowaznienia do przetwarzania danych osobowych, o ktorym mowa w ust. 4, dostep do
danych osobowych mogg mie¢ osoby, ktérym Administrator udzielil ustnego upowaznienia.
4. Upowaznienie do przetwarzania danych osobowych jest udzielane przez Administratora badZ osobg
przez niego wskazang, po zapoznaniu upowaznianego z Politykg oraz odebraniem od niego
o$wiadczenia, o ktérym mowa w § 4 ust. 7 pkt 2 Polityki.
5. Upowaznienie do przetwarzania danych osobowych jest jednoczenie upowaznieniem do
przetwarzania danych osobowych w systemie informatycznym, chyba, ze z tresci tego upowaznienia
wynika inaczej. Administrator dokonujac analizy struktury personalnej kancelarii ustalil, ze kazdy
pracownik posiadajacy upowaznienie do przetwarzania danych osobowych, bedzie przetwarzal je
w systemie informatycznym kancelarii, wobec czego wprowadzenie odrebnych upowaznien nie jest
celowe.
6. Po udzieleniu upowaznienia Administrator tworzy indywidualne konto uzytkownika oraz nadaje
identyfikator i hasto. Hasto do systemu informatycznego jest przekazywane przy uruchomieniu konta
bezposrednio uzytkownikowi a uzytkownik informowany jest o zasadach postugiwania si¢ loginem
i hastem oraz ich zmiany.
7. Upowaznienie traci moc w przypadku:

1) rozwigzania lub wygasnigcia umowy o prace¢ (badz innego stosunku stuzbowego taczacego
pracownika z Administratorem);

2) wygasni¢cia upowaznienia wydanego na czas okreslony.

3) cofnigcia przez Administratora upowaznienia do przetwarzania danych osobowych.
8. W przypadku utraty mocy upowaznienia, Administrator niezwtocznie podejmuje czynnosci, w celu
odebrania dostepu do zasoboéw informatycznych.

§7.
Podstawowe zasady przetwarzania danych osobowych

1. Przetwarzanie danych osobowych w kancelarii oparte zostato o 4 filary:

I. Zgodno$¢ z prawem:

1) legalnos¢ - dane osobowe przetwarzane sg wylacznie na podstawie zgody osoby,

ktorej dotycza lub na innej uzasadnionej podstawie przewidzianej prawem

2) rzetelno$¢ - podmiot danych posiada informacje, ze jego dane osobowe sa przetwarzane przez
Administratora

3) przejrzystos¢ - wszelkie informacje kierowane przez Administratora do osoby, ktorej dane
dotycza sa zwiezle, latwo dostepne i zrozumiate oraz formutowane jasnym i prostym jezykiem

4) ograniczony cel przetwarzania - dane osobowe przetwarzane sg tylko w konkretnych
i wyraznych celach

5) minimalizacji danych - pozyskiwane sg tylko takie dane osobowe, ktore sg konieczne do

osiggnigcia zamierzonego celu



6) prawidlowos$¢ danych - dane osobowe sg kompletne, zgodne z prawda, a w razie stwierdzenia
ich nieprawdziwosci lub nieckompletnosci uaktualniane

7) ograniczenia przechowywania danych - dane osobowe sg przechowywane przez okres nie
dtuzszy, niz jest to konieczne dla uzyskania celow, dla ktorych byty one przetwarzane

8) integralnos¢ 1 poufno$¢ danych osobowych - dane osobowe sg przetwarzane w sposob
zapewniajacy ich ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem danych
oraz przypadkowa ich utratg, zniszczeniem lub uszkodzeniem.

II. Bezpieczenstwo danych - Administrator zapewnia odpowiedni poziom bezpieczenstwa
danych poprzez wdrozenie takich srodkow organizacyjnych i technicznych, ktére sa adekwatne do
ryzyka wystgpienia naruszen bezpieczenstwa przetwarzanych danych. Skuteczno$¢ Srodkow
organizacyjnych i technicznych majacych zapewni¢ bezpieczenstwo przetwarzania jest regularnie
testowana, mierzona i oceniana.

III. Prawa podmiotéw danych - Administrator umozliwia realizacje praw osob, ktoérych dane
osobowe sg przetwarzane w kancelarii

IV. Rozliczalnos¢ - poprzez odpowiednie srodki Administrator utrwala i przechowuje
informacje pozwalajace na wykazanie zgodno$ci podjetych przez Administratora dziatan zgodnie
Z przepisami prawa.

2. Administrator opracowuje i aktualizuje Rejestr czynnosci przetwarzania danych osobowych.
3. Dane osobowe sg przetwarzane w Kancelarii tylko i wylacznie na zasadach okreslonych w RODO.
4. Dane osobowe w Kancelarii przetwarzane sg wytgcznie w przypadkach, gdy jest to niezb¢dne do:

1) wykonania umowy, ktorej strong jest osoba, ktorej dane dotyczg, lub do podjecia dziatan na
zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;

2) wypelnienia obowigzku prawnego cigzgcego na administratorze;

3) ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej osoby fizycznej;

4) wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej Administratorowi.

5. Administrator oraz pracownicy, ktorzy pozyskujg dane osobowe informuja osoby, ktorych te dane
dotyczg o:

1) adresie Kancelarii;

2) danych Administratora;

3) celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania;

4) odbiorcach danych osobowych Iub o kategoriach odbiorcow, jezeli istnieja;

5) gdy ma to zastosowanie - zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisj¢ odpowiedniego
stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi RODO, wzmianke o odpowiednich lub wlasciwych zabezpieczeniach oraz o mozliwosciach

uzyskania kopii danych lub o miejscu udostepnienia danych;



6) okresie, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteriach ustalania tego okresu;

7) prawie do zadania od administratora dostgpu do danych osobowych dotyczacych osoby,
ktorej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub o prawie do
whiesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO -
prawie do cofnig¢cia zgody w dowolnym momencie bez wpltywu na zgodnos$¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnigciem;

9) prawie wniesienia skargi do organu nadzorczego;

10) tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich podania
i jakie sg ewentualne konsekwencje niepodania danych;

11) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art.
22 ust. 1 1 4 RODO oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza;

12) celu innym niz cel, w ktorym dane osobowe zostaty zebrane chyba, ze przepisy szczegdlne
stanowig inaczej.

6. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza, osobe, ktorej dotycza te
dane, nalezy poinformowa¢ ponadto o zrodle danych, a gdy ma to zastosowanie - czy pochodzg one ze
zrodet publicznie dostepnych.

7. Zasady okreSlone w ust. 1 i 2 nie majg zastosowania w przypadku, gdy:

1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania;

2) osoba, ktorej dane dotyczg, posiada informacje okreslone w ust. 1 lub 2.

8. W przypadku wykazania przez osobg, ktorej dane osobowe dotycza, ze sa one nieckompletne,
nicaktualne, nieprawdziwe, zostaly zebrane z naruszeniem RODO lub sg zbedne do realizacji celu, dla
ktorego je zebrano, Administrator jest obowigzany w szczegdlnosci do ich uzupehienia, uaktualnienia,
sprostowania, usuni¢cia lub ograniczenia przetwarzania, chyba, ze odpowiednie przepisy tego
zabraniajg.

9. Dane osobowe przetwarzane w Kancelarii sa przechowywane przez okres wynikajacy
z obowiazujacych przepisow.

10. Dane osobowe kandydatow do pracy w Kancelarii zawarte w ofertach zgtaszanych w odpowiedzi
na ogloszenia o naborze na wolne stanowiska pracy oraz aplikacje, staz, praktyke lub wolontariat moga
by¢ przechowywane maksymalnie 3 miesigce od dnia zakonczenia rekrutacji.

11. Po uptywie okresu przechowywania danych, dokumenty zawierajace dane osobowe sg niszczone,

chyba, ze inny sposob postepowania z nimi przewiduja odpowiednie przepisy.



§8
Zarzadzanie ryzykiem i ocena skutkéw

1. Ocena ryzyka przeprowadzana przez Administratora polega na szczegotowej analizie prowadzonych
procesoOw przetwarzania danych i dokonania oceny na jakie przetwarzanie danych w konkretnym
przypadku jest narazone. W procesie tym dokonywana jest ocena na podstawie czynnikéw
prawdopodobienstwa oraz skutku zdarzenia majacego negatywny wplyw na bezpieczenstwo danych
osobowych.
2. Administrator przeprowadza rowniez ocen¢ skutkow (DPIA) proceséw przetwarzania o ile dany
proces wymaga jej przeprowadzenia.

§9

Udostepnianie i powierzenia danych osobowych

1. Administrator korzysta wylacznie z ustug takich podmiotow, ktore zapewniaja wystarczajace
gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
spelniato wymogi RODO oraz chronito prawa osob, ktorych dane dotycza.
2. Powierzenie przetwarzania danych osobowych podmiotom przetwarzajacym nastepuje w drodze
umowy zawartej na pismie lub przy pomocy innego instrumentu prawnego.

§10

Naruszenie lub naruszenia ochrony danych

1. Przez naruszenie ochrony danych rozumie si¢ naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dost¢pu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych.
2. W kazdym wypadku Administrator bada zaistniale naruszenie i wdraza stosowne organizacyjne
1 techniczne $rodki naprawcze oraz dokonuje wszelkich staran, aby pracownicy i wspotpracownicy mieli
wiedzg niezbedng do prawidtowego rozpoznawania sytuacji mogacych stanowi¢ Naruszenie ochrony
danych osobowych.

§11

Realizacja praw podmiotéw

1. Administrator zapewnia realizacje praw osob fizycznych okre§lonych w rozdziale III RODO.
Komunikacja z podmiotem danych poprzez wdrozenie odpowiednich $rodkéw odbywac si¢ powinna
w zwiezlej, przejrzystej i tatwo dostepnej formie.
2. Ze wzgledu na wyjatkowy charakter czynnosci wykonywanych przez Notariusza realizacja praw
podmiotow w danym przypadku moze zosta¢ ograniczona i realizowana na zasadach okreslonych
w ustawie Prawo o notariacie (art. 78b) oraz ustawie o przeciwdziataniu praniu pieni¢dzy i finansowaniu

terroryzmu (art. 53-54).

II1. SRODKI OCHRONY DANYCH



§12
Techniczne $rodki ochrony danych osobowych

1. Dane osobowe mogg by¢ przetwarzane w Kancelarii wylacznie w pomieszczeniach odpowiednio
zabezpieczonych przed nieuprawnionym dostepem, za$§ wyjatkowo w pomieszczeniach
og6lnodostepnych, w sposob zapewniajacy poufnosé tych danych.
2. Przetwarzania danych osobowych poza kancelarig powinno nastgpowaé wyjatkowo, w szczegolnosci
jesli wymaga tego charakter czynno$ci przetwarzania danych osobowych, np. czynno$¢ wyjazdowa albo
przekazanie wypiséOw aktow notarialnych sagdom i urzegdom. Dane osobowe powinny by¢é wowczas
nalezycie chronione.
3. Przetwarzanie danych osobowych znajdujacych si¢ na nosnikach mobilnych oraz sprzgcie
przenosnym, dopuszczalne jest jedynie na sprzecie stuzbowym, zabezpieczonym przed
nieuprawnionym dostepem do tych danych.
4. Administrator zapewnia stosowng ochron¢ zasobow teleinformatycznych kancelarii poprzez
zastosowanie odpowiedniej wiedzy i srodkow, co stanowi nadrzedny cel w zapewnieniu bezpieczenstwa
aktywow teleinformatycznych przez Administratora.
5. Poprzez zapewnienie bezpieczenstwa teleinformatycznego w kancelarii rozumie si¢ zidentyfikowanie
zagrozen obszaru przetwarzania w systemach teleinformatycznych, a do odpowiadajacych im
podatnosci zastosowanie odpowiednich zabezpieczen technicznych i organizacyjnych.
6. W ochronie systemu teleinformatycznego kancelarii uwzglednia si¢ takie elementy jak:

a. zarzadzanie aktywami

b. kontrole dostepu

c. $rodki ochrony kryptograficznej

d. bezpieczenstwo fizyczne i srodowiskowe oraz bezpieczenstwo eksploatacji

e. bezpieczenstwo komunikacji

f. pozyskiwanie, rozwoj 1 utrzymywanie systemow teleinformatycznych

g. relacje z dostawami

h. zarzadzanie incydentami

1. zarzadzanie ciggloscig dziatania

j- nadzor nad systemami teleinformatycznymi (testowanie, monitorowanie)

§13
Informatyczne $rodki ochrony danych osobowych

1. Hasto do systemu informatycznego nie moze by¢ powszechnie uzywanymi stowami.
2. Uzytkownik systemu informatycznego jest obowigzany zachowa¢ hasto w poufnos$ci, nawet po
utracie przez nie waznosci oraz do niezwlocznej zmiany tego hasta, gdy zostato ono ujawnione.

3. Zabronione jest zapisywanie hasta w sposob jawny oraz przekazywanie go innym osobom.



4. Haslo jest zmieniane w sposob automatyczny. W przypadku braku wymuszenia zmiany hasta przez
system informatyczny, uzytkownik systemu informatycznego jest obowigzany zmieniaé hasto
samodzielnie w terminie nie dtuzszym niz co 60 dni.

5. Hasto sktada si¢ z co najmniej 8 znakdéw, w tym duzych i matych liter oraz z cyfr lub znakow
specjalnych. W hasle nie moze by¢ zawarty w szczegdlno$ci: identyfikator, imi¢ lub nazwisko,
stanowisko, symbol lub nazwa uzytkownika systemu informatycznego, przewidywalna sekwencja
znakow, w tym "QWERTY", "12345678".

6. Zabrania si¢ definiowania hasel, w ktorych jeden czton pozostaje niezmienny, a drugi zmienia si¢
wedtug przewidywalnego wzorca (np. Anna00l, Anna002, Anna003 itd.). Nie powinno si¢ tez stosowaé
hasel, w ktorych ktorys$ z cztonow stanowi imig, nazwe lub numer/nazwa miesigca lub inny mozliwy do
odgadnigcia klucz.

7. Dane osobowe znajdujace si¢ na nos$nikach stuzacych do zapisu i przechowywania informacji, np.
zewngtrznych dyskach twardych, pamigciach przenosnych flash, ptytach wielokrotnego zapisu, przed
udostepnieniem osobom upowaznionym nalezy zabezpieczy¢ nadajgc hasto w programie 7-zip lub
w innym réwnowaznym programie i zapisa¢ w formacie zgodnym z rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie krajowych ram interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247). Dane moga zosta¢ zapisane rowniez
w innym programie, jezeli nie sg kierowane do podmiotéw administracji publicznej a odbiorca wyrazit
zgode na odbioér danych w uzgodnionym formacie.

8. Dane osobowe udostepniane przy pomocy poczty elektronicznej nalezy przed wyslaniem
zabezpieczy¢ nadajgc hasto w programie 7-zip lub w innym réwnowaznym programie i zapisac
w formacie zgodnym z Krajowymi Ramami Interoperacyjnosci (np. zip). Zabezpieczenie moze nastgpi¢
roOwniez poprzez zabezpieczenie hastem dostepu do plikdw zawierajacych dane, typu .pdf, .doc, .xls,
zip, .xml). Dane mogg zosta¢ zapisane réOwniez w innym programie, jezeli nie sa kierowane do
podmiotow administracji publicznej a odbiorca wyrazit zgode na odbioér danych w uzgodnionym
formacie. Powyzsze nie dotyczy danych osobowych przekazywanych w Elektronicznym Portalu
Obstugi Notariuszy, z uwagi na wielostopniowa weryfikacj¢ uprawnien dostgpowych do tego systemu
i autentykacje, przy uzyciu podpisu elektronicznego.

9. Hasta do zabezpieczonych plikow nalezy przekaza¢ odbiorcy pliku ustnie lub innym kanalem
komunikacyjnym niz zabezpieczony plik. W zadnym wypadku nie jest dopuszczalne przesytanie
zabezpieczonego pliku wraz z hastem.

11. Uzytkownik systemu informatycznego loguje si¢ do systemu informatycznego przetwarzajacego
dane osobowe z uzyciem identyfikatora i hasta.

12. Uzytkownik systemu informatycznego jest obowigzany powiadomi¢ administratora o probach

logowania si¢ do systemu informatycznego osoby nieupowaznionej, jezeli system to sygnalizuje,



w szczegolnosci w przypadku zablokowania dostgpu do programoéw lub karty kryptograficznej
w wyniku kilkukrotnego wprowadzenia btgdnego hasta.
13. Uzytkownik systemu informatycznego jest obowigzany do stosowania polityki czystego ekranu,
polegajacej na uniemozliwieniu osobom niepowotanym - osobom, ktore nie posiadajg upowaznienia do
przetwarzania danych osobowych - wgladu do danych osobowych wys$wietlanych na monitorach
komputerowych.
14. Opuszczajagc na okreslony czas stanowisko pracy, uzytkownik systemu informatycznego jest
obowigzany wywota¢ blokowany haslem wygaszacz ekranu, zablokowaé system lub wylogowaé si¢
Z systemu.
15. Po zakonczeniu pracy, uzytkownik systemu informatycznego jest obowigzany wylogowaé si¢
z systemu informatycznego, ewentualnie wylaczy¢ sprz¢t komputerowy oraz stosowac polityke
czystego biurka dla dokumentow - wydrukow z systemu informatycznego oraz nosnikéw -
zawierajacych dane z systemu informatycznego.
§ 14
Procedury tworzenia kopii zapasowych zbiorow danych osobowych oraz programoéw i narzedzi
programowych sluzacych do ich przetwarzania
1. W Kancelarii moga by¢ tworzone kopie bezpieczenstwa wszystkich systemow, w ktorych
przetwarzane sg dane osobowe wraz ze srodowiskiem.
2. Administrator podejmuje decyzje o wykonywaniu kopii, biorac pod uwage zasob systemow,
uzytkownikow i urzadzen kancelarii, przygotowuje i1 aktualizuje plan wykonywania kopii zapasowych.
Czestotliwos$¢ oraz zakres wykonywanych kopii zapasowych ustalany jest adekwatnie do celow
Kancelarii i znaczenia archiwizowanych danych dla Kancelarii.
3. Kopie calosciowe wykonywane sg z czestotliwoscig nie mniejsza niz 90-dniowa.
4. Kopie przyrostowe mogg by¢ sporzadzane na streamerze, serwerze (mirror), pami¢ci przenosnej flash
lub dysku wymiennym.
5. W przypadku, gdy kopia zapasowa jest wykonywana po raz pierwszy, wymagane jest wykonanie
kopii petnej (catosciowe;j).
6. Kazda kopie¢ nalezy czytelnie opisa¢ co do zawartosci i daty sporzadzenia.
7. Dostep do kopii ma Administrator oraz pracownicy wyznaczeni przez Administratora.
8. Administrator jest obowigzany do sporzadzenia kopii oraz weryfikacji ich poprawno$ci i mozliwosci
ponownego odtworzenia. Administrator moze powierzy¢ to zadanie wyznaczonemu pracownikowi lub
zleci¢ je zewnetrznej obstudze informatycznej, posiadajacej odpowiednie upowaznienie.
9. Niszczenie kopii odbywa si¢ poprzez trwale fizyczne zniszczenie no$nika lub nieodwracalne
usuni¢cie danych z nosnika z uzyciem specjalnego oprogramowania.
10. Administrator, przed wykonaniem kopii zapasowej, o ile ma to zastosowanie, testuje no$niki, na

ktorych zapisane bgdg dane osobowe, pod wzgledem poprawnosci ich dziatania.



11. Do typowych nosnikoéw informacji naleza: pamiegci przenosne flash, przenosne twarde dyski, ptyty
z mozliwo$cig zapisu danych, przeno$ne komputery osobiste.

12. Uzytkownicy systemu informatycznego sg obowigzani do niezwlocznego 1 trwatego
usuwania/kasowania danych osobowych z nosnikéw po ustaniu celu ich przetwarzania na no$nikach
informacji.

13. Nosniki nalezy przechowywac¢ w sposob uniemozliwiajgcy dostep do nich 0sob nieupowaznionych,
jak rowniez zabezpieczyC je przed zagrozeniami S$rodowiskowymi (zalanie, pozar, wplyw pol
elektromagnetycznych).

14. Zabrania si¢ przekazywania no$nikow z nieusuni¢tymi danymi osobowymi podmiotom lub osobom
zewnetrznym (kontrola dostgpu 0séb reprezentujacych podmioty zewnetrzne do elektronicznych
nos$nikoéw informacji jest okreslana w umowie z tymi podmiotami).

15. Zabrania si¢ pozostawiania no$nikow dostgpnych dla 0oséb nieupowaznionych (polityka czystego
biurka).

16. No$niki uzywane w kancelarii powinny by¢ przechowywane zgodnie z zaleceniami producenta.

17. W przypadku ryzyka pogorszenia si¢ stanu nosnika informacji (w tym nosnikow z kopiami
zapasowymi), na ktorym przechowywane sa istotne, wcigz wykorzystywane dane, Administrator
dokonuje przeniesienia danych na nowy nos$nik.

18. W przypadku koniecznos$ci transportu no$nikow informacji (w tym kopii zapasowych), nalezy
korzysta¢ z wlasnego transportu, nadzorowanego przez administratora lub pracownikow kancelarii oraz
bezpiecznie pakowac sprzet 1 nosniki, zgodnie z zaleceniami producenta w celu zapewnienia ochrony
przez wpltywem czynnikow Srodowiskowych.

19. Kopie zapasowe, w przypadku, gdy wykonywane sg na odrebnych nosnikach, przechowywane sa,
o ile jest to mozliwe, w innym pomieszczeniu niz serwerownia, w sejfie lub w szafie zamykanej na klucz
lub w innych ustalonych w planie, odizolowanych od ingerencji zewnetrznej miejscach.

20. W przypadku kopii zapasowych danych osobowych majacych szczegdlng wartos¢ dla kancelarii
wykonuje si¢ wielokrotne kopie, na oddzielnych nosnikach, ktore przechowywane sg w réznych
lokalizacjach, w celu zmniejszenia mozliwosci utraty istotnych informacji. Ponadto wszystkie kopie
zapasowe, o ile to mozliwe, przechowywane sg w innych lokalizacjach niz dane, z ktorych zostaly
wykonane.

21. Kopie zapasowe majace szczegodlng wartos¢ dla kancelarii nalezy przechowywac¢ w miejscach, ktore
minimalizuja mozliwo$¢ ich utraty w przypadku wystapienia zdarzen losowych mogacych je zniszczy¢
(np. powodz, pozar, itp.).

22. Kopie zapasowe przechowywane sg przez okres minimum 7 dni. Kopie zapasowe nie moga by¢
przechowywane po ustaniu celu przetwarzania danych osobowych na nich zawartych.

23. Dostep do kopii zapasowych jest ograniczony jedynie dla Administratora lub osoby przez niego

wyznaczone;j.



24. Udostepnienie informacji odtworzonych z kopii zapasowej odbywa si¢ pod nadzorem
Administratora.
§15
Sposdb zabezpieczenia systemu informatycznego przed dzialalnos$cia oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
1. Sie¢ lokalna kancelarii jest odpowiednio zarzadzana i nadzorowana, aby ochroni¢ ja przed
zagrozeniami oraz utrzymywac bezpieczenstwo systemow teleinformatycznych i urzadzen sieciowych.
Przesytanie danych pomig¢dzy stacjami roboczymi kancelarii nie powinno odbywaé si¢ przez sie¢
publiczng, chyba, ze odbywa si¢ bezpiecznymi kanatami szyfrowania w technologii VPN.
2. Na stacjach roboczych, przenosnych komputerach osobistych, serwerach oraz bramkach pocztowych
instaluje si¢ system antywirusowy wykrywajacy aplikacje lub skrypty, ktorych celem jest ztosliwe,
szkodliwe badz przestgpcze dzialanie moggce naruszy¢ poufnos¢, integralno$¢ lub dostgpnosé
informacji.
3. Zadne oprogramowanie oraz nos$niki danych nie mogg by¢ uzyte bez wcze$niejszego sprawdzenia
przy pomocy odpowiedniego oprogramowania antywirusowego.

4. Oprogramowanie uzywane w kancelarii powinno by¢ na biezaco aktualizowane.

IV. POSTANOWIENIA KONCOWE

§16
1. Aktualizacji niniejszej polityki dokonuje Administrator.
2. Poszczegodlne postanowienia niniejszej polityki moga by¢ na biezgco zmieniane i dostosowywane
przez Administratora do potrzeb kancelarii.
3. W przypadku istotnej zmiany zakresu przetwarzania danych osobowych w kancelarii lub sposobu ich
przetwarzania, Administrator podejmuje dziatania zmierzajace do analizy wplywu tych zmian na
potrzebe zmiany niniejszej polityki.
4. Po zmianie polityki, Administrator zapoznaje pracownikow ze zmianami.

§17
Polityka obowigzuje od 26 maja 2025 roku

Notariusz

Grzegorz Mrowinski



